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Sinds de uitbraak van Covid-19 is dit de
meest gebruikte oplossing om vanuit huis
te werken.
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Door geen controle door bedrijf op prive
apparatuur van werknemer kan de PC of
bijvoorbeeld de IP camera van de
werknemer gehacked worden.
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Omdat de VPN verbinding open staat naar
het bedrijf kan de hacker makkelijk inbreken
In het bedrijfsnetwerk op kantoor. Deze
situatie Is lastig te ontdekken.

©2020 Kattens



ICT support
Kantoor TN

Hacker
— TN

VPN verbinding

Wachtwoord wifi :
welkom123 7~~~

Router thuis ( 1 !)

v
‘e
.
.
.
.
.
.
.
.
.
.
‘e
.

Geen Anti-virus ' s
Geen Anti-malware . e
Geen updates —

'_}

Privé IP Camera
PC

Dit kan opgevangen worden door ICT

Support met beheer op afstand van de
Privé PC. Maar hoe staat het dan met

de privacy van de werknemer?
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Bedrijfs PC Privé IP Camera

PC

Daarom plaatst Kattens een nieuwe router
en een bedrijfs PC met een VPN verbinding
bij de klant thuis.
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Deze router segmenteert het netwerk
waardoor er geen communicate mogelijk is
tussen het privé en bedrijfsthuisnetwerk.
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% Wachtwoord wifi privé:
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Tevens worden er twee wifi netwerken
aangemaakt voor het privé- en bedrijfs
netwerk.

©2020 Kattens



ICT support
Kantoor B
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Bedrijfs PC
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Nu kan ICT support alles beheren zonder
toegang te hebben tot het privé netwerk
van de werknemer.
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De hacker kan het bedrijfsnetwerk niet meer
bereiken indien privé apparatuur gehacked

word.
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Om de veliligheid van het bedrijfsnetwerk
te waarborgen zal Kattens de router

onderhouden. Dit zal altijd gebeuren na
toestemming van de werknemer.
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